
 

 

реквизитами знакомого, является поддельной. Гражданин, ничего не подозревая, движимый благими 

намерениями осуществляет перевод.  

Как не потерять деньги - при поступлении данного сообщения, необходимо просто позвонить своему 

знакомому, и выяснить, действительно ли ему нужна помощь. По возможности осуществить личную 

встречу. Если абонент недоступен, или не отвечает, дождитесь пока он Вам, перезвонит.  

ЭТО - МОШЕННИКИ!!! 

ОБМАН НА БИРЖЕ или БРОКЕР – МОШЕННИК. 

 

- В последнее время появилось множество лже-брокерских компаний. «Брокеры» обещают «золотые горы», 

а в результате игроки на бирже остаются без гроша. Но сколько бы об этом ни предупреждали, все равно 

находится тот, кто верит: «Уж ему-то повезет». 

Самая большая доля обманутых граждан это пенсионеры! Зачастую им звонит молодой человек и 

предлагает легко заработать на биржевой платформе. Он уверяет, что рисков никаких нет. Ведь к сумме, 

которую Вы вложите, компания добавит такую же и если вдруг сделка сорвется, то Ваши финансы не 

пострадают. Под его чутким руководством Вы загружаете в компьютер биржевую платформу, вносите на 

счет компании 100-200 долларов. Далее, следуя инструкциям наставника, Вы проводите какую-то первую 

сделку по купле-продаже валюты (или акций). Спустя две минуты Ваш доход увеличился на 1,5 доллара. 

После этого парень говорит, что следующую сделку мы сможем провести на другой день. Опять Вы 

увеличиваете свой доход. Услышав Ваше ликование в телефонной трубке, наставник предлагает увеличить 

взнос, чтобы зарабатывать более серьезные суммы. В тот момент у Вас не будет сомнений, что Вы реально 

увеличите свой доход. Следуя указаниям МОШЕННИКА, Вы внесете все больше и больше своих 

сбережений! Но когда захотите обналичить заработок, то от Вас потребуют под различными предлогами еще 

денег. Это может быть, версия о необходимости конвертирования валюты, или перевода через другие 

организации.   

Менеджеры обманывают новичков по стандартной схеме всех брокеров-аферистов. Сначала вас всеми 

возможными уговорами заставляют открыть счет на 200 долларов, потом ваши контакты передают так 

называемому «аналитику - куратору», который на словах обещает помочь вам заработать, а на деле 

выманивает еще больше денег. При этом возврат собственных средств невозможен, так как счет блокируется 

или просто приходит отказ на снятие денег. 

 

ВИДЫ МОШЕННИЧЕСТВ на АВИТО или любой другой торговой площадке подобного формата. 

Продавец просит предоплату. 

 

Ситуация 1: 

Вы - покупатель и нашли объявление о продаже товара по очень выгодной цене. На Ваше предложение 

купить товар продавец отвечает, что к нему уже выстраивается очередь из покупателей, и если Вы точно 

хотите получить вещь, то должны отправить ему на карту задаток. Это может быть символическая сумма в 

500–1000 ₽ или несколько десятков тысяч ₽, если товар дорогой (например, автомобиль). 

Ситуация 2: 

Вы готовы купить товар, но продавец отвечает, что находится в другом городе. Чтобы не связываться с 

пересылкой, продавец готов приехать в Ваш город и вручить Вам товар лично, но хочет получить гарантию, 

что Вы точно придёте на сделку, и просит задаток или предоплату. 

Продавец, который просит предоплату, вполне может оказаться мошенником. Тогда он заберёт Ваши деньги 

себе и исчезнет, оставив Вас без товара. 

Как не потерять деньги. 

Оплачивайте товар только после его получения и проверки, и не отправляйте деньги в качестве задатка. 

Если Вам отказываются продавать вещь без этих условий, поищите другие предложения, возможно, они 

будут не по такой привлекательной цене (мошенники часто устанавливают слишком низкие цены, чтобы 

привлечь покупателей), зато честные. 

Покупатель спрашивает номер карты и код из СМС 

Ситуация 1: 

Вы - продавец. Покупатель готов купить Ваш товар, не глядя, и хочет отправить Вам на карту задаток или 

даже полностью оплатить вещь. Он просит номер карты, а затем требует назвать цифры из СМС, которое 

пришло Вам из банка,якобы это нужно для банковского перевода. 

На самом деле это - мошенник, который пытается войти в личный кабинет онлайн-банка и списать все 

деньги с Вашего счёта. 

Ситуация 2: 

Покупатель спрашивает у Вас номер карты, чтобы отправить Вам деньги за товар. Это может происходить 

даже при личной встрече. 

Чтобы оплачивать покупки в некоторых онлайн-магазинах (часто зарубежных), требуется ввести только 

номер карты - без CVV-кода и подтверждения в СМС. Мошенники могут воспользоваться этим. 

Как не потерять деньги 

Не сообщайте никому Ваши личные данные: полный номер карты, CVV-код (три цифры на обратной 

стороне карточки), Ф.И.О, любые пароли и коды из СМС. Для получения оплаты достаточно назвать Ваш 

номер телефона, тем более, что в большинстве крупных банков такие переводы теперь бесплатные. Кстати, 

это самый безопасный способ получить деньги: наличные купюры, например, могут оказаться фальшивыми. 

Вам приходят подозрительные СМС или сообщения в мессенджере. 

Ситуация 1: 

Вы - продавец. Вам приходит СМС якобы от «Авито» о том, что Ваш аккаунт был заблокирован. Чтобы 

отменить блокировку, предлагается отправить сообщение (например, с цифрой) на короткий номер. 

Это - мошенники с платным коротким номером, если отправить на него СМС, то с Вашего мобильного 

счёта спишутся деньги. 

Ситуация 2: 

Вы - продавец или покупатель. Вам приходит СМС или сообщение в мессенджере со ссылкой на 

сайт - например, чтобы показать фотографии или сообщить какую-нибудь дополнительную информацию. 

По ссылке может быть файл с вирусом, с помощью которого мошенники получат доступ к Вашему онлайн-

банку, или поддельный сайт, который с первого взгляда выглядит как настоящий, - Вы введёте свой логин и 

пароль, а мошенники смогут рассылать от Вашего имени спам. 

Как не потерять деньги 

Не отправляйте СМС и не перезванивайте на незнакомые номера (особенно короткие), не переходите по 

ссылкам и не устанавливайте на свои устройства программы из неустановленных источников. 

Продавец предлагает отправить товар курьерской компанией 

Ситуация 1:  

Вы - покупатель. Продавец предлагает Вам общаться не в собственном мессенджере «Авито», а в 

другом - например, в WhatsApp. Он находится в другом городе и готов отправить Вам товар, но вместо 

сервиса «Авито Доставка» хочет воспользоваться сторонней курьерской службой доставки — Boxberry, 

«Сдэк», DHL и другими. Продавец спрашивает Ваши личные данные: Ф.И.О., адрес и номер телефона, а 

затем присылает ссылку на сайт курьерской службы, где вам нужно оплатить товар банковской картой (сайт 

курьерской службы, к примеру, может обещать, что продавец получит деньги только тогда, когда Вы 

заберёте товар у курьера - якобы для большей безопасности). 

Вероятно, это - мошенник, который прислал Вам ссылку на поддельную страничку, она может выглядеть в 

точности как сайт курьерской службы. Когда Вы оплатите «товар», Ваши деньги уйдут к мошенникам. 

Ситуация 2:  

Начало - такое же, как и в предыдущей ситуации: Вам присылают ссылку на курьерскую службу, и Вы 

оплачиваете картой товар. Через некоторое время Вам сообщат, что произошла ошибка или внештатная 

ситуация, и Вы не сможете получить свой товар. Вам предложат возврат средств, для этого снова придётся 

ввести данные карты на сайте курьерской службы. (Вероятно, в «службе поддержки» курьерской компании 

Вам скажут, что на карте должно быть не меньше денег, чем сумма возврата, эти деньги якобы «заморозят» 

на счёте.) 

Под предлогом возврата средств мошенники ещё раз спишут деньги с Вашей карты. Сайт и служба 

поддержки «курьерской компании» - поддельные. Даже если Вы позвоните по телефону «горячей линии», 

который указан на этом сайте, Вы попадёте к мошенникам, которые подтвердят Вам свою легенду. 

Ситуация 3:  

Начало - такое же, как и в «Ситуации 1»: Вам прислали ссылку на сайт курьерской службы, и Вы оплатили 

товар. Затем покупатель говорит Вам, что товар не оплачен, и предлагает связаться со службой поддержки 

курьерской доставки. Нужно написать в окошко чата поддержки на том же сайте, где Вы оплачивали товар, 

или позвонить по телефону, указанному на том же сайте. Служба поддержки сообщает, что произошла 

ошибка, и предлагает Вам вернуть деньги. Для этого нужно снова заполнить данные карты на сайте  
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курьерской службы - и, скорее всего, Вас попросят держать на карте сумму равную возврату, чтобы 

«заморозить» средства (к примеру, для «верификации» платежа). 

Под предлогом возврата мошенники ещё раз спишут деньги с Вашей карты. Сайт и служба 

поддержки – ненастоящие, хоть и могут быть очень похожи на реальный сайт популярной службы 

курьерской доставки. 

Как не потерять деньги 

Общайтесь с продавцами только в собственном мессенджере «Авито»: система мессенджера умеет 

распознавать неверные ссылки и предупредит Вас о возможности мошенничества. Не используйте 

сторонние службы доставки, которые предлагает Вам продавец, особенно если он сам заполняет Ваши 

данные и присылает Вам готовую ссылку для оплаты. Адрес, дизайн и служба поддержки поддельного сайта 

могут выглядеть точно так же, как и реальный сайт курьерской компании. У «Авито» есть 

собственная служба доставки, для надёжности можно использовать её (но прочитайте следующий пункт). 

Продавец или покупатель присылает поддельную ссылку на сервис «Авито Доставка» 

Ситуация 1:  

Вы - покупатель. Продавец готов отправить Вам товар с помощью сервиса «Авито Доставка». Для удобства 

общения он предлагает Вам перейти в сторонний мессенджер - WhatsApp или Telegram - и в нём присылает 

ссылку на форму «Авито Доставка», чтобы Вы оплатили товар картой. 

Мошенники умеют подделывать сайты так, что их сложно отличить от настоящих. Если Вы оплатите 

«товар» на поддельном сайте, то деньги достанутся мошеннику - он не отправит Вам товар, но и деньги не 

вернёт. 

Иногда мошенники могут сослаться на ошибку оплаты на сайте и прислать ссылку якобы для возврата 

денег - если Вы введёте данные своей карты и на этой страничке, то деньги спишутся ещё раз. 

Ситуация 2:  

Вы - продавец. Покупатель готов купить у вас товар с помощью «Авито Доставки». В мессенджере «Авито» 

он спрашивает Ваш адрес электронной почты - туда Вам приходит письмо из сервиса «Авито Доставка». В 

письме - форма, где нужно указать данные Вашей карты для получения денег от покупателя. 

Мошенники умеют подделывать сайты и письма якобы от «Авито» или «Авито Доставки», которые сложно 

отличить от настоящих. Если Вы укажете полные данные Вашей карты на поддельном сайте, включая CVV-

код, то мошенник сможет списать деньги с карты. 

Как не потерять деньги 

Общайтесь с продавцами и покупателями только в собственном мессенджере «Авито» -система умеет 

распознавать поддельные ссылки. Не сообщайте покупателям и продавцам свою электронную почту, это не 

нужно для оформления доставки. Почитайте, как устроен сервис «Авито Доставка»: если Вы покупатель, то 

нажмите на значок «Купить с доставкой» на сайте «Авито» рядом с описанием товара. Вам не нужно 

получать ссылки от продавца; если Вы продавец, то сообщение о том, что товар и доставка оплачены, 

придёт Вам только в мессенджере «Авито», и только после того, как покупатель получит товар, сервис 

попросит у Вас данные вашей карты. 

Запомнить!!! 

Общайтесь с продавцами и покупателями только в мессенджере «Авито». 

Перед совершением покупки осуществите видеозвонок и убедитесь в подлинности товара (осуществите 

запись этого звонка), обязательно фиксируйте лицо и документы, удостоверяющие личность продавца. 

Для совершения сделки попросите кого-либо из родственников или знакомых, встретиться с продавцом, и, 

осмотрев товар совершить его покупку. 

Для отправки товара в другой город используйте сервис «Авито Доставка». 

Не сообщайте продавцам или покупателям личные данные: Ф.И.О., номер карты, CVV-код (три цифры на 

обратной стороне карты), электронную почту, пароли и коды из СМС. 

Для оплаты используйте перевод денег по номеру телефона. В крайнем случае - наличные. 

Не переходите по ссылкам в СМС, не отправляйте СМС на неизвестные номера и не устанавливайте на 

устройства неизвестные программы. 

Не платите задаток, чтобы «зарезервировать» товар. 

Оплачивайте товар только после его получения, не вносите предоплату. 

РАСПРОСТРОНИТЕ ДАННУЮ ИНФОРМАЦИЮ РОДНЫМ И БЛИЗКИМ.  

БУДЬТЕ ВНИМАТЕЛЬНЫ И ОСТОРОЖНЫ.  

С УВАЖЕНИЕМ, ОМВД РОССИИ ПО НАДЫМСКОМУ РАЙОНУ! 

ПАМЯТКА 

ОБ ОСНОВНЫХ ВИДАХ МОШЕННИЧЕСТВ 

НАДЫМЧАНИН БУДЬ БДИТЕЛЕН!!! 

 

 

 

После посещения Вас, сотрудником полиции ОБЯЗАТЕЛЬНО прочитайте данную памятку до конца. В ней 

Вы узнаете об актуальных видах мошенничеств, а также что необходимо сделать, для сбережения Ваших 

денежных средств. 

 

ЕСЛИ ВЫ СТАЛИ ЖЕРТВОЙ МОШЕННИКОВ ИЛИ ВАС ПЫТАЮТСЯ ОБМАНУТЬ, СООБЩИТЕ 

ОБ ЭТОМ В ПОЛИЦИЮ ПО ТЕЛЕФОНУ 02 

(СО СТАЦИОНАРНЫХ ТЕЛЕФОНОВ) ИЛИ 102 (С МОБИЛЬНЫХ СРЕДСТВ СВЯЗИ) ИЛИ В 

ДЕЖУРНУЮ ЧАСТЬ ОМВД 50-10-00. 

 

- Звонок от сотрудника «службы безопасности банка», «центра финансовой безопасности» и т.п. служб. Вам 

поступает звонок о совершении подозрительного перевода, блокировке банковской карты, об одобрении 

кредита, возврате страховки и т.д. Цель мошенников заполучить ВСЕ сведения о вашей банковской карте 

(номер карты, дата действия, логин/пароль, ПИН-коды, CVC2/CVV2 (последние 3 цифры на обратной 

стороне карты)) для перевода оплаты. Вас постоянно сбивают с толку, говоря, что с каждой минутой все 

меньше шансов сберечь деньги, необходимо срочно их перевести на другой счет.  

 

Просят назвать коды из СМС-сообщений непосредственно во время разговора либо переключают на 

голосового помощника, либо просят подойти к банкомату для совершения определенных действий. 

Просят установить программу удаленного управления телефоном, с целью получения полного доступа к 

Мобильному приложению. 

 

НОВЫЙ СПОСОБ ОБМАНА!!!После того как мошенник представился сотрудником банка, сообщил Вам, 

что с Вашей карты происходит списание денежных средств или иная манипуляция (указанная выше), 

предлагает произвести операцию по переводу денежных средств, однако говорит, что через несколько минут 

он (мошенник) перезвонит, тем самым усыпляет Вашу бдительность. Через несколько минут Вам поступает 

звонок, злоумышленник представляется СОТРУДНИКОМ ПОЛИЦИИ, при этом звонок поступает с номера 

телефона дежурной части отдела полиции, и подтверждают, что с Вами действительно разговаривал 

сотрудник банка. ЭТО - МОШЕННИКИ!!! 

НЕЗАМЕДЛИТЕЛЬНО ЗВОНИТЕ В ПОЛИЦИЮ НА НОМЕР 02 или 112. 

 

Как не потерять деньги–при звонке из «службы безопасности банка» или «центра финансовой 

безопасности» и т.п. служб ответьте, что перезвоните сами и положите трубку.ПРЕКРАТИТЕ РАЗГОВОР. 

Совершите звонок в банк по номеру телефона, указанному на обратной стороне банковской карты. 

В случае каких-либо сомнений – не перезванивать по указанным номерам, не отправлять ответных СМС-

сообщений, не переводить средства на незнакомые номера, никому не сообщать логин/пароль, ПИН-коды, 

CVC2/CVV2 (последние 3 цифры на обратной стороне карты), или другие коды, которые приходят, срок 

действия карты. 

 

Важно помнить, что нельзя вводить свой номер телефона на незнакомых сайтах для регистрации или 

подтверждения какой-либо информации, а также устанавливать на телефоны приложения из неофициальных 

источников, не рекомендованных производителем мобильного телефона. 

 

МОШЕННИЧЕСТВА В СОЦИАЛЬНЫХ СЕТЯХ. 

 

- В любой из социальных сетей Вам, поступает сообщение от знакомого или родственника, в котором он 

просит оказать ему помощь (например, срочно надо оплатить кредит) и одолжить денег. Как правило сумма 

не более десяти тысяч рублей. После того как мы вступаем в диалог и соглашаемся, преступник присылает 

номер банковской карты или банковского счета. Даже высланная фотография банковской карты с 

https://www.sravni.ru/goto.ashx?type=ExternalLink&out=https://www.avito.ru/dostavka#buyer
https://www.sravni.ru/goto.ashx?type=ExternalLink&out=https://www.avito.ru/dostavka



